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1. WSTEP

ChcielibySmy Panstwu przedstawi¢ rodzine urzgdzen iNode dziatajgcych w
technologii LoORa®.

iNode LoRa GSM MQTT umozliwia zaistnienie urzadzen pracujgcych w
technologii LoRa® w sieciach z protokotem IP: GPRS i Internet.

Na podstawie Wikipedii o LoRa®:

LoRa® (ang. Long Range) wykorzystuje wolne od licencji sub-gigahercowe pasma czestotliwosci
radiowych (tzw. Pasmo ISM), takie jak 169 MHz, 433 MHz, 868 MHz (Europa) i 915 MHz (Ameryka
Pdétnocna). Szybkosc¢ transmisji danych w systemie LoRa® wynosi miedzy 0,3 kb/s a 37,5 kb/s. Z racji
technik uzytych w celu minimalizacji uzycia energii, LoRa® nie jest odpowiednia dla ustug czasu
rzeczywistego a jedynie dla tych aplikacji, w ktérych mozna tolerowac opdznienia.

Przyjeta topologia sieci to tzw. rozszerzona gwiazda (ang. star-of-stars) — element centralny jest
otoczony elementami posrednimi — tzw. bramkami (ang. gateways), ktére komunikujg sie z
urzgdzeniami koncowymi. Im wieksza liczba urzadzen koncowych w komorce, tym mniejsza
przeplywnos¢ sieci.

W warstwie radiowej LoRa® uzywa techniki modulacji z widmem rozproszonym CSS (ang. chirp
spread spectrum) opracowanej przez firme Semtech, ktéra charakteryzuje sie mozliwoscig odbioru
Sygnafu o wartosci ponizej poziomu szumu.

Plusy i minusy

Modulacja LoRa® charakteryzuje sie niskim zapotrzebowaniem na energie urzgdzenia
wykorzystywanego do komunikacji. Protokdf ten dostosowuje moc nadajnika i szybkos¢ transmisji do
aktualnych warunkéw propagacyjnych (rozprzestrzenia sie fal). W praktyce oznacza to diugi czas
pracy czujnika na jednej baterii.

Modulacja LoRa® ma zasieg siegajacy kilkunastu kilometrow. Pod tym wzgledem przewaza nad
rozwigzaniami takimi jak Bluetooth i WiFi.

Korzystanie z technologii LoRa® nie wigze sie z optatami licencyjnych za czestotliwosci. W technologii
LoRa® uzywane sg nielicencjonowane pasma czestotliwosci (433 MHz, 868 MHz, a takze 915 MHz).
W technologii LoRa® mozna jednoczesnie podigczy¢ wiele urzadzen, przez co protokdt ten sprawdza
sie w przypadku wykorzystania go jako rozwigzania komunikacyjnego dla miast.

Minusem modulacji LoRa® jest szybkos¢ transmisji danych. Miesci sie ona w przedziale 0,3-37,5 kbps.
Uniemozliwia ona urzadzeniom przesytanie duzych rozmiaréw danych, pozwala natomiast na prace
sieci czujnikow.

Kolejnym ograniczeniem sieci LORa jest wysoka cena modutdw komunikacyjnych.

Znaki towarowe lub zarejestrowane znaki towarowe:
LoRa®, Bluetooth®, Windows, Android, Google, Microsoft, Chrome, Linux, Murata, Semtech, ST sa uzyte w niniejszej broszurze
wytacznie w celach informacyjnych i nalezg do ich wiascicieli.
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Prosimy o uwazne przeczytanie niniejszej instrukcji przed rozpoczeciem instalacji!
Nie mozemy braé¢ bowiem na siebie odpowiedzialnos$ci za szkody powstate w wyniku
niewtasciwego uzycia urzadzenia.

Ostrzezenie

Urzadzenie to jest urzadzeniem klasy A. W Srodowisku mieszkalnym moze ono
powodowaé zakitécenia radioelektryczne. W takich przypadkach mozna zadaé¢ od
jego uzytkownika zastosowania odpowiednich srodkéw zaradczych.

2.

SRODKI BEZPIECZENSTWA

0 Przed wiaczeniem urzadzenia do pradu prosze przeczyta¢ informacje
dotyczace bezpieczenstwa uzytkowania.

2.1 Zrédto zasilania.

Urzadzenie moze by¢ witgczone do sieci zasilajgcej pradu zmiennego AC 230V 50Hz
wytgcznie przez zasilacz stabilizowany 230V AC / 5V DC o izolacji podwdéjnej lub
wzmocnionej i z zabezpieczeniem przed przetezeniem pradu wyjsciowego.
Znamionowa wartos¢ tego pradu nie moze by¢ wieksza niz 2.1 A.

2.2 0Ogolne warunki bezpiecznego uzytkowania.

Urzadzenie nalezy usytuowaé w miejscu bezpiecznym i stabilnym.

Zewnetrzny zasilacz sieciowy nalezy umieszcza¢ w gniazdku sieciowym
tatwo dostepnym (nie ukrytym np. za meblami). Niektére zasilacze tego typu
nie posiadajg wtasnego wytagcznika sieciowego, wiec ich odtgczenie jest
mozliwe jedynie przez catkowite wyjecie z gniazda sieciowego.

Nie wolno uzywac zasilaczy zewnetrznych poza budynkiem lub w miejscach
o duzej wilgotnosci.

Przy urzadzeniu z zewnetrznym zasilaczem nalezy zwréci¢ uwage na
utozenie przewodu tak, aby nie byt on narazony na deptanie, zaczepianie lub
wyrywanie zasilacza z gniazdka sieciowego przez osoby lub zwierzeta
poruszajgce sie po pomieszczeniu.

Nie stawiac urzgdzenia ani zasilacza na mokrej powierzchni. Nie uzywac¢ w
wilgotnym $rodowisku. Nie stwarza¢ mozliwosci zamokniecia: np. dostep
deszczu prze otwarte okno. Nigdy nie stawia¢ na urzadzeniu lub zasilaczu
pojemnikow z ptynami: wazony, szklanki, puszki, kieliszki itp.

Nigdy nie stawia¢ na urzadzeniu lub zasilaczu Zrédet otwartego ognia:
sSwiece, lampki oliwne itp.

Jezeli zostanie zauwazone jakiekolwiek uszkodzenie przewodu zasilajgcego
lub wtyczki, nalezy dla wtasnego bezpieczehstwa bezzwtocznie udac sie do
serwisu w celu usuniecia tej usterki.
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2.3 Czyszczenie

* Przed czyszczeniem nalezy zawsze wytgczy¢ urzadzenie z sieci przez wyjecie
przewodu zasilajgcego lub zasilacza z gniazdka sieciowego.

e Nie uzywac srodkdéw czyszczacych w ptynie lub w aerozolu.
e Do czyszczenia uzywac wytgcznie suchg miekka tkanine nie pozostawiajgca
drobnych wtoskéw - nitek.

2.4 Wentylacja

Wszystkie otwory i szczeliny w obudowie urzadzenia lub zasilacza stuza do
wentylacji. Nie wolno ich zastania¢ ani przykrywac, gdyz grozi to przegrzaniem
podzespotdw wewnetrznych.

Chroni¢ urzadzenie i zasilacz przed dostepem matych dzieci zdolnych wrzucad
przez otwory wentylacyjne do wnetrza rézne mate rzeczy.

2.5 Serwis

W razie potrzeby oddac urzadzenie do wyspecjalizowanego serwisu. Wewngtrz nie
ma zadnych elementéw regulacyjnych przeznaczonych do obstugi przez
uzytkownika, ani uzytecznych elementéw.

2.6 Przed uruchomieniem

* Przed rozpoczeciem instalacji sprawdz zgodnos$¢ napiecia posiadanej sieci
zasilajgcej z informacjg umieszczong na urzgdzeniu lub zasilaczu.

+ Witgczanie i wytagczanie z gniazdka sieciowego wykonuj trzymajgc zawsze
za wtyczke sieciowg lub obudowe zasilacza, a nie za przewdd zasilajacy.

+ Jezeli tylko wtyczka kabla zasilajgcego lub =zasilacz znajduje sie w
gniazdku sieciowym, urzadzenie jest caty czas zasilane. Wtyczka
przewodu zasilajgcego DC jest jedynym elementem odtgczajgcym
zasilanie od urzadzenia.

« Jezeli cokolwiek wpadnie lub wleje sie do srodka urzadzenia lub zasilacza,
natychmiast wyjmij wtyczke 2z gniazdka sieciowego. Urzadzenie ani
zasilacz nie moze by¢ uzywane do czasu ogledzin wykonanych przez
eksperta.

 Nie rozkrecaj urzagdzenia lub zasilacza. Wewnatrz moze wystepowacd
napiecie niebezpieczne zagrazajgce zdrowiu a nawet zyciu. Jakiekolwiek
naprawy i regulacje wewnatrz powinien wykonywa¢ wytgcznie
wykwalifikowany personel serwisowy.

2.7 Lokalizacja

¢ Umies¢ urzadzenie i zasilacz w miejscu z dobrg wentylacjg - swobodnym
przeptywem powietrza. Zapobiegnie to przegrzewaniu sie elementéw
wewnetrznych.

 Nigdy nie ustawiaj urzagdzenia ani zasilacza w okolicy urzagdzen
grzewczych, ani w miejscach nastonecznionych.

« Nigdy nie ktadZ na nim ciezkich przedmiotéw.

2.8 Kondensacja pary wodnej

W pewnych okolicznosciach (np. nagta zmiana lokalizacji z pomieszczenia zimnego
do cieptego) urzadzenie i/lub zasilacz moze pokryc¢ sie parg wodng uniemozliwiajgc
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czasowo uzytkowanie urzadzenia. W takiej sytuacji nalezy odczeka¢ okoto 1
godzine na ustabilizowanie sie temperatury urzadzenia i odparowanie wilgoci.

2.9 Podtaczenie iNode LoRa GSM MQTT

Aby uruchomi¢ iNode LoRa GSM MQTT w sieci GPRS/GSM nalezy wykona¢
nastepujgce czynnosci:
« Podtacz do urzadzenia antene GSM (Rys.1.). Jesli posiada ona promiennik, to
powinien by¢ on ustawiony pionowo.
e Zainstaluj aplikacje iNode LoRa Monitor stuzgcg do konfiguracji czujnikéw
z rodziny iNode LoRa: iNode LoRa EM, iNode LoRa T, iNode LoRa HT. Dzieki
funkcjonalnosci WebUSB dziata ona w przeglagdarce Chrome lub Chromium
na réznych systemach operacyjnych, jak Android OS, Linux, czy Windows 10
oraz wspodtpracuje bezposrednio z adapterami USB: iNode LoRa USB Ilub
iNode LoRa GSM MQTT. W innych przegladarkach np. FireFox konieczne
jest wykorzystanie w przypadku Windows 10 aplikacji iNode Hub Server.
Inode Hub Server jest rowniez konieczny w przypadku iNode LoRa GSM ze
ztgczem mini USB z uktadem FTDI.

UWAGA !!! Nie nalezy przechyla¢ promiennika anteny jesli jest ona
dokrecona do urzadzenia, gdyz grozi to jej uszkodzeniem. Nalezy
pamietaé, ze promiennik anteny powinien znajdowad sie w odlegtosci
minimum 20 cm od ludzkiego ciata.

karta S|
— ztgcze SMA anteny LORA

| |
/

ztgcze zasilajgce micro USB \ D +—— ztacze SMA anteny GSM

diody LED

Rys.1 Widok urzadzenia z géry
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2.10 Diody LED

Ponizsza tabelka pokazuje sposdb swiecenia czerwonej diody LED.

LED state Operating status of the module

Permanently off The module is in one of the following modes:
- Power off mode

+ SLEEP mode

600 ms off / 600 ms on The module is in one of the following status:
« NO SIM card

« SIM PIN

« Register network (T<15S)

« Register network failure (always)

3soff/75mson The module is in one of the following status:
« IDLE mode
75ms off /75 ms on The module is in one of the following status:

« One or more GPRS contexts activated.

Permanently on The module is in one of the following status:

« Voice call
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3. MONITOR

W tym trybie pracy iNode LoRa Monitor pokazuje z jakich urzadzen iNode
LoRa odbiera ramki rozgtoszeniowe. To czy jest to w GFSK, czy w LoRa zalezy od
konfiguracji adaptera iNode LoRa GSM MQTT. Do kazdego rodzaju urzgdzenia
iNode LoRa jest przypisana inna ikona.

ﬂ iNode LoRa Monitor

LoRa Monitor

D1F025026C0F [% A,

D1F02565D5CE [% A,

%
-
@ D1F0251C37BF
@
"

D1F0257254B4 % > o

A W

Efekt skanowania w LoRa.

ﬂ iNode LoRa Monitor

LoRa Monitor

D1F0251C37BF
Sensor TIHT LORA

Sensor TIHT LORA

D1F02565D5CE

"X

o o
@ DrroesTasies 2 %
W o

ol
Efekt skanowania w GFSK.

W zaleznosci od tego czy skanowanie jest w GFSK, czy w LoRa na lisScie mogg by¢
inne urzadzenia.
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lkona % umozliwia nawiagzanie potaczenia z urzadzeniem iNode LoRa.

Connecting ...

Me,

7N

Cancel

Jest to mozliwe tylko jezeli adapter jest trybie GFSK i w tym trybie pracuje tez
urzadzenie z ktérym chcemy sie potgczy¢. Z tego wzgledu, ze modulacja GFSK
umozliwia szybszg niz modulacja LoRa transmisje danych zostato wykorzystane w
czujnikach iNode LoRa do konfiguracji i wymiany firmware.

Setup read

OK

W przeciwnym przypadku pojawi sie komunikat Cannot connect in Lora mode.

Cannot connect in Lora mode!

OK

Na podstawie Wikipedii o GFSK:

GFSK (ang. Gaussian FSK) — odmiana modulacji FSK, stosowanej do bezprzewodowej tgcznosci w
ramach systemow DECT, Bluetooth i urzagdzen Z-Wave, w ktorej stosuje sie fale elektromagnetyczne o
ksztafcie krzywej Gaussa. Logiczna , 1" reprezentowana jest przez dodatnie odchylenie czestotliwosci
nosnej, a ,,0” jako odchylenie ujemne. W systemie Bluetooth minimalna dewiacja czestotliwosci wynosi
115 kHz. Wygtadzenie zboczy impulséow odbywa sie przy pomocy filtru Gaussowskiego, ktorego
efektem zastosowania jest zmniejszenie szerokos¢ widma sygnatu; kolejnym etapem jest wtedy
modulacja FSK.
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iNode LoRa Monitor podaje na liscie wyskanowanych urzadzen unikalny
adres urzadzenia. Po jego wybraniu pojawia sie okienko pokazujgce on-line dane
przesytane w odbieranej z niego ramce ramce rozgtoszeniowe;.

ﬂ iNode LoRa Monitor v oA @I

D1F02565D5CE

PM 1.0: [Hg/m?]
PM 2.5 : [Hg/m?]
PM 10.0 : [Hg/m?]

Temp. : oC

Battery : v

RSS! -100 dBm / SNR: 13 dBm

= e [l

Jezeli urzadzenie iNode LoRa jest bateryjne to wida¢ informacje o napieciu
baterii. Napiecie to jest mierzone w trakcie nadawania ramki rozgtoszeniowej z
modulacjg LoRa. W czasie spoczynku i GFSK jest on wyzsze. Minimalne napiecie
przy jakim urzgadzenia iNode LoRa mogg pracowac to 1,8V.

Oprécz tego podawana jest informacja o poziomie odbieranego sygnatu -
RSSI oraz wspoétczynnik sygnat-szum - SNR (tylko w LoRa).

Na samym dole po prawej stronie podawana jest data i czas odebrania
ostatniej ramki rozgtoszeniowej.
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Ikona umozliwia podanie hasta koniecznego do tego, aby nawigzac
potgczenie GFSK. DomysSlnie, po pierwszym wyskanowaniu urzgdzenia o danym
adresie, jest to cigg pusty. Aplikacja zapamietuje wprowadzone hasta w bazie

danych przegladarki.
iNode LoRa Monitor v A @

Password

OK
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4. Ustawienia adaptera iNode LoRa GSM MQTT

Do konfiguracji adaptera iNode LoRa GSM MQTT przechodzimy po
wybraniu ikony

Mozliwe jest to tylko wtedy, gdy komunikacja z adapterem jest prawidtowa. Po
odczytaniu ustawien z adaptera pojawi sie nastepujacy ekran z domysinie wybranag
zaktadkg SCAN. Przycisk APPLY zmienia ustawienia tylko do czasu wytgczenia
zasilania lub resetu adaptera. Przycisk CHANGE zmienia je na state zapisujac w
pamieci nieulotnej. Powrét do trybu MONITOR jest mozliwy réwniez po wybraniu

ikony u

‘e’ LoRa MONITOR : - O =

Modulation: ILORA
Active Scan: | OFF
Scan ACK: m:j'
Auto TXP: _on B
Auto Scan: m:]
Password:

Adapter Firmware:
D1F0253C3478 >

iNode LORA MQTT USB UART
May 15 2020/15:55:55 &
Fibocom G510

| Choose FEP file to upload UPLOAD

APPLY CHANGE
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4.1 SCAN

Zaktadka ta umozliwia konfiguracje parametréw skanowania adaptera oraz
wymiane firmware.

4.1.1 Modulation

Adapter iNode LoRa GSM MQTT moze odbiera¢ dane przez radio
wykorzystujgc dwa sposoby modulacji: GFSK lub LoRa. GFSK jest modulacjg
waskopasmowgq i ma, przy tej samej mocy nadawania, mniejszy zasieg niz
LoRa. W przypadku urzadzen rodziny iNode LoRa jest ona wykorzystywana
do konfiguracji i wymiany firmware, gdyz zapewnia wiekszg predkos¢
przesytania danych. LoRa jest modulacja szerokopasmowg opracowang
przez firme Semtech. Cechuje sie tym, ze odbiornik moze odebrac¢ sygnat,
ktéry jest ponizej poziomu szumul.

4.1.2 Active Scan

Urzadzenia iNode LoRa, w zaleznosci od konfiguracji, moga wysytac przez
GFSK oprécz jednego pakietu z danymi (tzw. ramki rozgtoszeniowej)
dodatkowy rodzaj pakietu (tzw. odpowiedZ na =zapytanie aktywne).
Przesytana jest w tej ramce nazwa urzadzenia, ktérg uzytkownik moze
zmieni¢ stosownie do swoich potrzeb. W aplikacji iNode LoRa Monitor pojawi
sie wtedy, oprdcz unikalnego adresu urzadzenia, réwniez jego nazwa.

4.1.3 Scan ACK

Po wtgczeniu tego trybu pracy, jezeli adapter pracuje w LoRa, to wysyta on
automatycznie po odebraniu ramki rozgtoszeniowej, potwierdzenie jej
odebrania do nadawcy.

4.1.4 Auto TXP

Po wtgczeniu tego trybu pracy, jezeli adapter pracuje w LoRa, to wysyta on
automatycznie po odebraniu ramki rozgtoszeniowej, potwierdzenie jej
odebrania do nadawcy dzieki czemu moze on dostosowad swojg moc
nadawania do warunkéw otoczenia.

4.1.5 Auto Scan

Po wiaczeniu tego trybu pracy i zapisaniu go w adapterze, jezeli adapter
zostanie podtgczony do ztgcza USB to od razu przejdzie w tryb skanowania.
Zeby unikng¢ przepetnienia bufora w adapterze, gdy zadna aplikacja nie
odbiera z niego danych, przesytanie danych przez USB jest domysinie
wytgczone. Aby je aktywowac trzeba albo skonfigurowa¢ parametry portu
COM, albo wysta¢ do adaptera jakie$ dane.
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4.1.6 Password

W tym okienku mozna wpisa¢ hasto ograniczajgce dostep do konfiguracji
adaptera. W tej chwili funkcjonalnos¢ ta nie jest aktywna.

4.1.7 Adapter Firmware

W tej czesci zaktadki wyswietla sie informacja na temat firmware
znajdujgcego sie w adapterze oraz jego adresu. Po nacisnieciu przycisku
Choose FEP file to upload pojawi sie systemowe okienko przegladarki do
wyboru pliku z firmware. Pliki z firmware dla urzadzeh iNode LoRa maja
rozszerzenie .fep oraz zawierajg informacje dla jakiego urzadzenia sg
przeznaczone. Nie da sie zatem wgra¢ do danego urzgdzenia firmware
przeznaczonego dla innego.

Po wcisnieciu przycisku UPLOAD pojawi sie okienku pokazujace postep
wysytania firmware do urzadzenia.

Nalezy pamietad, aby w urzadzeniu nie byto wtedy karty SIM, gdyz pobér
pradu przez modem znajdujacy sie w nim moze byc¢ zbyt duzy dla portu
USB do ktdérego podtgczone jest iNode LoRa GSM MQTT. Skutkiem bedzie
odciecie zasilania w trakcie wymiany firmware co moze skonczy¢ sie awarig
urzgdzenia.

Processing...

Po przestaniu firmware pojawi sie informacja o szybkosci transferu danych
oraz przycisk RESET.
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Adapter Firmware:
D1F025B5CB4A ->

iNode LORAMQTT USB UART
May 17 2020/14:25:57 &

Fibocom G510
Choose FEP file to upload UPLOAD
LORA_M USE_UART_170520 (4).fep / 68.2kB
e 7 e RESET
Uploaded in 70.82s -> 0.96kB/s

Po wcisnieciu przycisku RESET firmware zostanie wymieniony, urzadzenie sie
zrestartuje i ponownie zostanie podtgczone do aplikacji iNode Lora
Monitor.

W przypadku adaptera iNode LoRa GSM MQTT sg dostepne dodatkowe zaktadki.

42 GSM

Zaktadka ta umozliwia konfiguracje parametréw zwigzanych z kartg SIM.

‘s: LoRa MONITOR : - O x

SIM PIN: §1'234

Roaming: MM |

Name: iNode-LoRa-GSM:D1F0253C3478
4.2.1 SIMPIN

Tutaj podajemy numer PIN do karty SIM znajdujgcej sie w urzadzeniu. Jego
dtugosc to 4 cyfry. Ten sam numer PIN trzeba poda¢, aby mie¢ dostep do
ustawien urzadzenia z aplikacji iNode LoRa Monitor.
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Aplikacja zapamietuje podany numer PIN w bazie danych przegladarki.
4.2.2 Roaming

Jezeli karta SIM ma pracowa¢ w roamingu krajowym lub zagranicznym to
nalezy zaznaczy¢ te opcje.

4.2.3 Name

Tutaj podajemy nazwe urzgdzenia, ktéra jest przekazywana do serwera
MQTT.

4.3 GPRS

Zaktadka ta umozliwia konfiguracje parametréw potgczenia GPRS.

‘s: LoRa MONITOR SV

SCAN 'GSM GPRS MQTT JSON

APN: é_iljternet
USER: I
PSWD:
NTP Server
URL: 46.175.224.7
PORT: 123
4.3.1 APN

Tutaj wpisujemy nazwe APN. Maksymalna dtugos¢ to 16 znakdw.
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4.3.2 USER

Tutaj podajemy nazwe uzytkownika odpowiednig dla danego APN.
Maksymalna dtugos¢ to 16 znakdw.

4.3.3 PSWD

Tutaj podajemy hasto odpowiednie dla danego uzytkownika. Maksymalna
dtugosc¢ to 16 znakdw.

4.3.4 NTP Server - URL

Tutaj podajemy adres URL serwera NTP w postaci numerycznej.
Maksymalna dtugos¢ to 32 znaki.

4.3.5 NTP Server - PORT
Tutaj podajemy numer portu serwera NTP z zakresu 0 do 65535.

4.4 MQTT

Zaktadka ta umozliwia konfiguracje parametréw serwera MQTT na ktéry
urzadzenie wysyta dane.

",4'-_- LoRa MONITOR : = O X
lapter Settings %
GSM ' GPRS MQTT @ JSON
Server: iot.inode.pl
Port: 1883
Username:
Password:
Clean Session: m:'!
PUBLISH
Topic: 'i_Nc_:qe;Lq_Ra_-G5_M301F02555c_54,_3
QoS: 0|
Retain Mode: m:]
4.4.1 Server

Tutaj wpisujemy adres serwera MQTT, ktéry ma odbiera¢ dane z urzadzenia.
Maksymalna dtugos¢ to 32 znaki.
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4.4.2 Port

Tutaj wpisujemy port serwera MQTT, ktéry ma odbiera¢ dane z urzadzenia.
Powinien by¢ on z zakresu 0 do 65535.

4.4.3 USER

Tutaj podajemy nazwe uzytkownika dla dostepu do serwera MQTT.
Maksymalna dtugos¢ to 16 znakdw.

444 PSWD

Tutaj podajemy hasto odpowiednie dla dostepu do serwera MQTT.
Maksymalna dtugos¢ to 16 znakdw.

4.4.5 Clean Session

Gdy flaga MQTT Clean Session jest wtgczona, klient nie chce trwatej ses;ji.
Jesli klient roztgcza sie z jakiegokolwiek powodu, wszystkie informacje i
komunikaty w kolejce z poprzedniej trwatej sesji zostajg utracone.

4.4.6 PUBLISH - Topic

Wopisujemy tutaj Topic pod ktéry wysytane sg dane statystyczne przez
iNode LoRa GSM MQTT. Dane z czujnikédw LoRa sg publikowane pod tym
samym Topic na ktérego koncu po znaku / dodawany jest MAC czujnika.

4.4.7 PUBLISH - QoS
Znaczenie MQTT PUBLISH QoS jest nastepujgce:

o QoS 0 - klient nie otrzyma od serwera zadnego potwierdzenia. Podobnie
wiadomos¢ dostarczona klientowi z serwera nie musi by¢ potwierdzona.
Jest to najszybszy sposéb publikowania i odbierania wiadomosci, ale takze
ten, w ktérym najprawdopodobniej nastgpi utrata wiadomosci.

o QoS 1 - klient otrzyma wiadomos¢ potwierdzajgcg z serwera po jej
opublikowaniu. Jesli oczekiwane potwierdzenie nie zostanie odebrane w
okreslonym czasie, klient musi ponowi¢ wiadomos¢. Wiadomosdé
otrzymana przez klienta rdwniez musi zosta¢ potwierdzona na czas, w
przeciwnym razie serwer ponownie dostarczy wiadomos¢.

4.4.8 PUBLISH - Retain Mode

Jesli jest wigczone - ON, to ostatni wystany komunikat jest zapamietywany
przez serwer MQTT.

DomysSine ustawienia urzadzenia umozliwiajg wspodtprace z serwerem MQTT iNode
- iot.inode.pl
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45 JSON

Zaktadka ta umozliwia konfiguracje parametréw serwera MQTT na ktéry
urzgdzenie wysyta dane. Odebrane z czujnikéw iNode LOoRA dane sg wysytane na
serwer MQTT zaraz po ich odebraniu.

"_3_- LoRa MONITOR : e
RSSI: -128 dBm
MAC
MASK: 0x 0000 0x 00 0x 000000
PATTERN: 0x 0000 0x 00 0x 000000
MANUF
MASK: 0x 0000 |
PATTERN: 0¥ 0000 |
Period: |10 min ¥ |
Encryption: _on
KEY: [YSICLWREc=g
45.1 RSSI

Progowy poziom sygnatu; przez dalsze filtry uwzgledniane sa tylko
urzgdzenia z ktérych odbierany poziom sygnatu jest wiekszy od tego tu
ustawionego. Wartos¢ -128 oznacza dowolny poziom sygnatu.

45.2 MAC - MASK
Maska adresu MAC.

4.5.3 MAC - PATTERN

Wzorzec adresu MAC z ktérym jest poréwnywany odebrany MAC po operacji
AND z maskg MAC.

4.5.4 MANUF - MASK
Maska dla Manufacturer Specific Data

Strona 18



iNode LoRa GSM MQTT - instrukcja uzytkownika ELSAT s.c.

4.5.5 MANUF - PATTERN

Wzorzec dla Manufacturer Specific Data z ktérym jest poréwnywany
odebrany Manufacturer Specific Data po operacji AND 2z maska
Manufacturer Specific Data.

45.6 Period

Okres czasu dla wysytania przez iNode LoRa GSM MQTT danych
statystycznych na serwer MQTT.

4.5.7 Encryption
Jesli jest witgczone - ON, to dane wysytane na serwer MQTT sg szyfrowane.

4.5.8 KEY

Gtowny klucz stuzacy do szyfrowania danych. iNode LoRa GSM MQTT
szyfruje wysytane dane JSON uzywajgc za kazdym razem innego klucza
tymczasowego, ktory jest zaszyfrowany kluczem gtéwnym i umieszczony na
poczatku danych JSON.

Dtugos$¢ klucza to maksymalnie 16 znakdéw. Ten sam klucz trzeba pézniej
wpisa¢ do aplikacji iNode MQTT Monitor, aby mogta odkodowad dane.
Przy operacji wymiany firmware, gdy zmieniane sg ustawienia domysine
urzgdzenia - tworzone jest losowo nowy klucz.
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Po wybraniu przycisku qaplikacja iNode LoRa Monitor umozliwi konfiguracje
parametréw RF (radiowych) urzadzenia.

46 LoRa

Zaktadka ta umozliwia zmiane parametréw modulacji LoRa adaptera. Nalezy
pamietaé, ze parametry te muszg by¢ takie same w urzadzeniu nadajagcym iNode
LoRa, gdyz w przeciwnym przypadku adapter nie odbierze z niego zadnych
danych. Ponizej wszystkich parametréw jest wyswietlana informacja, jaka jest
maksymalna dopuszczalna wartos¢ wspdtczynnika DC w danym pasmie
czestotliwosci, a jaka jest uzyskana przez urzadzenie - LORA TX DC. Informacja ta
jest jedynie pomocnicza i uzytkownik powinien jg potwierdzi¢ u regulatora.
Maksymalna moc wyjsciowa dozwolona w Europie przez ETSI wynosi +14 dBm.

‘s: LoRa MONITOR : - O x

—_

Adapter Settin

LoRa  GFSKRX GFSK TX

RF frequency: 869525000 | Hz
RF power: 14 |dBm

RF bandwidth: 250 kHz ¥ |

RF sf: b 7 v spreading factor
RF cr: \4/8 v | coding rate

RF LNA: v

RF PA boost: /]

APPLY CHANGE
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4.7 GFSKRX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK urzgdzenia w
trybie RX, czyli odbierania danych. Nalezy pamietaé, ze parametry te muszg byc¢
takie same (GFSK TX) w urzadzeniach iNode LoRa, gdyz inaczej iNode LoRa
GSM MQTT nie odbierze z nich zadnych danych..

oy Adapter Settings

LoRa GFSKRX @ GFSKTX

869850000

50.0 kbps ¥

v
-
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48 GFSKTX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK urzgdzenia w
trybie TX, czyli wysytania danych. Nalezy pamietac, ze parametry te muszg byc
takie same (GFSK RX) w urzadzeniach iNode LoRa, gdyz inaczej nie odbiorg one
zadnych danych z iNode LoRa GSM MQTT. Ponizej wszystkich parametréw jest
wyswietlana informacja, jaka jest maksymalna dopuszczalna wartosé
wspotczynnika DC w danym pasmie czestotliwosci, a jaka jest uzyskana przez
urzgdzenie - GFSK TX DC. Informacja ta jest jedynie pomocnicza i uzytkownik
powinien jg potwierdzi¢ u regulatora. Maksymalna moc wyjsciowa dozwolona w
Europie przez ETSI wynosi +14 dBm.

‘s: LoRa MONITOR : - O x

Adapter Settings

LoRa GFSKRX GFSKTX

RF frequency: 869850000 | Hz

RF power: 2  |dBm

RF bandwidth: 83333Hz v

WF bitrate: |50.0 kbps ¥ |

RF deviation: 25000 | Hz

RF filter: | Gaussian filter BT=0.5 ¥
RF LNA: -

RF PA boost: v

APPLY CHANGE
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5.  STM32 Utility

Aplikacja iNode STM32 Utility stuzy do wymiany firmware w urzadzeniach
iNode z portem USB obstugiwanych przez uktad STM32. Musi by¢ uruchomiona w
Chrome, gdyz tylko wtedy mozna wykorzysta¢ funkcjonalnos¢ WebUSB adaptera
USB. Jej instalacji jest podobna do instalacji aplikacji iNode Lora Monitor.

M| sTM32 Utility : = sl

Po wybraniu ikony 3_\ mamy mozliwos¢ wyboru sposobu potaczenia z
adapterem USB iNode.

] sTM32 Utility : - O x

support.inode.pl chce sie polgczyc

iNode USB Device - sparowano

Anuluj Polgcz

Po wybraniu rodzaju adaptera - w tym przypadku musi to by¢ STM oraz portu
USB aplikacja potgczy sie z adapterem USB.
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Select Adapter Type

Auto connect: (v

Processing...

Pojawi sie wtedy komunikat Adapter connected.

Adapter connected

OK

Do konfiguracji adaptera iNode LoRa GSM MQTT przechodzimy po

wybraniu ikony B

Mozliwe jest to tylko wtedy, gdy komunikacja z adapterem jest prawidtowa.
Po odczytaniu ustawieh z adaptera pojawi sie nastepujacy ekran z domysinie
wybrang zaktadkg FRM. Powrét do ekranu poczatkowego jest mozliwy po wybraniu

ikony u
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Zaktadka FRM podaje informacje na temat firmware w STM32 oraz
umozliwia jego wymiane.

[®] sTM32 Urtility

Adapter Firmware:
D1F025B5CB4A =

iNode LORAMQTT USBE UART
May 17 2020/20:44:47 &
Fibocom G510

Choose FEP file to upload J UPLOAD J

Adapter Firmware - W tej czesci zaktadki wysSwietla sie informacja na
temat firmware znajdujacego sie w adapterze oraz jego adresu. Po nacisnieciu
przycisku Choose FEP file to upload pojawi sie systemowe okienko przegladarki
do wyboru pliku z firmware. Pliki z firmware dla urzadzeh iNode LoRa maja
rozszerzenie .fep oraz =zawierajg informacje dla jakiego urzadzenia s3g

przeznaczone. Nie da sie zatem wgra¢ do danego urzadzenia firmware
przeznaczonego dla innego.

Po wcidnieciu przycisku UPLOAD pojawi sie okienku pokazujgce postep
wysytania firmware do urzgdzenia.

Processing...

Nalezy pamietaé, aby w urzadzeniu nie byto wtedy karty SIM, gdyz pobér
pradu przez modem znajdujacy sie w nim moze by¢ zbyt duzy dla portu USB do
ktérego podtgczone jest iNode LoRa GSM MQTT. Skutkiem bedzie odciecie
zasilania w trakcie wymiany firmware co moze skonczy¢ sie awarig urzadzenia.
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Po przestaniu firmware pojawi sie informacja o szybkosci transferu danych
oraz przycisk RESET.

Adapter Firmware:
D1F025B5CB4A >

iNode LORAMQTT USB UART
May 17 2020/20:44:47 &
Fibocom G510

Choose FEP file to upload J UPLOAD J

LORA_MOQTT_USB_UART_170520fep !

68.2kB RESET |

Uploaded in 71.04s -= 0.96kB/s

Po wcisnieciu przycisku RESET firmware zostanie wymieniony, urzadzenie
sie zrestartuje i ponownie zostanie podtagczone do aplikacji iNode STM32 Utility.
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Zaktadka TERMINAL umozliwia komunikacje z modem Fibocom G510
znajdujgcym sie w urzgdzeniu. Stuzg do tego przyciski SEND i CLEAR. SEND
wysyta cigg tekstowy z okienka po lewej jego stronie. CLEAR kasuje zawartos¢

tego okienka.

W 5TM32 Utility

| | senp | cLear |

Po podtaczeniu iNode LoRa GSM MQTT do komputera urzadzenie nie
komunikuje sie z modemem. Rozpoczyna to dopiero po zresetowaniu modemu

przyciskiem @ I
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W okienku pojawia sie wtedy cigg komend AT wysytanych przez urzadzenie i
odpowiedzi z modemu. Dzieki temu, gdy co$ nie dziata tak, jak trzeba mozna tatwo
dojs¢ do tego, ktéra komenda AT stwarza problem.

Poniewaz modem w trakcie pracy pobiera znaczny prad, przekraczajacy
wydajnos¢ typowego portu USB, nalezy zapewni¢ aby iNode LoRa GSM MQTT
byto podtagczone do hub’a USB z dodatkowym zasilaczem, a nie bezposrednio do
PC.

M| 5TM32 Utility : — O x

AT+CIMI
+CIMI: 260060012763360
K

ATHMTSM=1
+MTSM: 28

[11.4
AT+MIPCALL=1, "intermet", ™", ""
(114
+MIPCALL: 18@.188
AT+MIPNTP="46.175
oK
+MIPNTP: 1
AT
18:54:35+88"

"iot.inode.p

3

| senp | CLEAR |
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6. MQTT MONITOR

Strona MQTT MONITOR - https://support.inode.pl/apps/iNodeMqgttMonitor/
umozliwia przetestowanie komunikacji pomiedzy urzgdzeniem, a serwerem MQTT
lub HTTP/POST. Aplikacja iNode MQTT Monitor jest dedykowana dla przeglgdarki
Google Chrome i dziata na systemach operacyjnych Android, Windows, Linux itp.
Po wczytaniu sie aplikacji mozna jg zainstalowa¢ w celu pdzZniejszego tatwiejszego
uruchamiania. Na gtéwnym ekranie pojawi sie wtedy ikona aplikacji.

iNode MOQTT Monitor 1.14

iNodeLAN/DOF01843EDE3 — >

4.02.2020, 13:47:34

1 8
ﬁ‘. iINodeLAN/DOF01843EBEE = >
2

4.02.2020, 13:47:43

iINodeLAN/DOF01843F2D6 = >

27.01.2020, 10:27:43

@ iNodeLAN/DOF01843ECB9 P >

4.02.2020, 13:47:42

Po uruchomieniu sie aplikacji pokazuje ona urzadzenia, ktére przesytajg dane
na serwer MQTT iot.inode.pl. Jest to bezptatny testowy serwer MQTT dla
uzytkownikéw produktéw iNode.

Wazne !

Firma ELSAT s.c. nie gwarantuje, ze serwer MQTT iot.inode.pl bedzie
dostepny w przysztosci oraz na jakich warunkach. Uzytkownik musi by¢ swiadom,
ze dane wysytane na ten serwer mogg by¢ odbierane przez innych. Dla
zachowania prywatnosci, nalezy zapewni¢, aby wystane na ten serwer dane byty
szyfrowane - jest to opcja domysSina w iNode LoRa GSM. Domysine hasto do ich
szyfrowania jest w kazdym urzadzeniu inne i tworzone losowo. Dane na serwerze
nie sg w zaden sposdb archiwizowane, sg jednak publicznie dostepne co wynika ze
specyfiki dziatania serwera MQTT jezeli dostep do niego nie jest ograniczony za
pomocg nazwy uzytkownika i hasta. Firma ELSAT s.c. w zaden sposdéb nie
odpowiada za tres¢ tych danych i w zaden sposdéb w nie nie ingeruje - moderuje.

Konfiguracja aplikacji iNode MQTT Monitor odbywa sie po kliknieciu na
obrazku w lewym gérnym rogu ekranu:
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Pojawi sie wtedy nastepujacy ekran aplikacji - JSON SERVER SETUP:

Zaktadka MAIN umozliwia wybranie rodzaju serwera z ktérym aplikacja ma
wspotpracowacd. Moze to by¢ HTTP, MQTT, USB lub BLUETOOTH. Ta ostatnia opcja
jest dostepna od wersji Google Chrome 79 jednak jak na razie dziata tylko pod
systemem Android. Moze by¢ konieczne wigczenie w chrome://flags/#enable-
experimental-web-platform-features dla USB lub BLUETOOTH.

-p
Ba
L

MAIN MQTT HTTP

Server Type:

JSON SERVER SETUP

MQTT Ml

CHANGE

Zaktadka MQTT umozliwia podanie parametréw serwera MQTT.

MAIN MQTT HTTP

Server Name:
Server Port:
Server Username:

Server Password:
MQTT Clean Session:

Subscribe Topic Name:
MQTT Subscribe Qo5:

CHANGE

JSON SERVER SETUP

iot.inode.pl

8081

iNodef/#
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Server Name - nazwa serwera

Server Port - port pod ktérym dostepna jest ustuga WebSocket serwera

MQTT

Server Username - nazwa uzytkownika jesli dostep do serwera MQTT jest

ograniczony

Server Password - hasto dostepu do serwera MQTT

MQTT Clean Session - gdy flaga MQTT Clean Session jest ustawiona,

klient nie chce trwatej sesji. Jesli klient roztgcza sie z jakiegokolwiek powodu,

wszystkie informacje i komunikaty w kolejce z poprzedniej trwatej sesji
zostajg utracone.

Subscribe Topic Name - musi to by¢ taka sama wartos¢ jak w

ustawieniach iNode LoRa GSM MQTT w polu PUBLISH - Topic lub jej

fragment.

MQTT Subscribe QoS:

o QoS 0 - klient nie otrzyma od serwera zadnego potwierdzenia. Podobnie
wiadomos¢ dostarczona klientowi z serwera nie musi by¢ potwierdzona.
Jest to najszybszy sposéb publikowania i odbierania wiadomosci, ale takze
ten, w ktérym najprawdopodobniej nastgpi utrata wiadomosci.

o QoS 1 - klient otrzyma wiadomos¢ potwierdzajagcg z serwera po jej
opublikowaniu. Jesli oczekiwane potwierdzenie nie zostanie odebrane w
okreslonym czasie, klient musi ponowi¢ wiadomos¢. Wiadomosdé
otrzymana przez klienta rowniez musi zosta¢ potwierdzona na czas, w
przeciwnym razie serwer ponownie dostarczy wiadomos¢.

Zaktadka HTTP umozliwia podanie parametréw serwera HTTP.

JSON SERVER SETUP

MAIN MQTT HTTP

Server Name: https://support.inode.pl/json.,
Server Username:
Server Password:

JSON Data Password:

CHANGE

Server Name - peten url zawierajgcy nazwe serwera oraz $ciezke do pliku z
danym JSON
Server Port - port pod ktérym dostepna jest ustuga serwera HTTP
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 Server Username - nazwa uzytkownika jesli dostep do serwera HTTP jest
ograniczony. Rodzaj autoryzacji Basic
* Server Password - hasto dostepu do serwera HTTP

Jezeli iNode LoRa GSM przesyta dane JSON zaszyfrowane, to w aplikacji nalezy,

po wybraniu obrazka z kluczykiem, poda¢ hasto do ich odkodowania i nacisng¢
przycisk CHANGE. Musi to by¢ to samo hasto co w zaktadce JSON w polu KEY.

iINodeLAN/DOF01843ECB9

JSON data password:

iINodeLAN/DOF01843ECB9

JSON data password: |Dth{DBcn048:|

Jezeli hasto jest nieustawione lub zte to po wybraniu niebieskiej strzatki w
prawo pojawi sie informacja o btedzie - JSON decrypt/parse error. To, ze dane sa
zaszyfrowane pokazuje obrazek kiédki w prawym gérnym rogu ekranu.

JSON decrypt/parse error!
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Jezeli hasto zostato podane prawidtowo to aplikacja wyswietli informacje o

urzgdzeniach, z ktérych sg wysytane przez dany iNode LoRa GSM. Najezdzajac
myszkg lub dotykajac palcem poszczegdlnych elementéw (smartfon) beda
wyswietlane dodatkowe informacje o danym urzadzeniu.

7.

iNode-LoRa-GSM:D1F025B5CE4A T E‘
D1F025B5CB4A o ®

it N
G0 21.2 KWh 0.00 kw
hattery: 3.00V
Uk = Yy PML  PM2  PM10
light: 0.0% : W6 5 pgim? _
Tar /
D1:F):25:BAC2:AB 53% 32.2 KWh 180.06 KW
Tai & ‘-‘.'
D1:F0:25:72:54:B4 40%  20.04°C 61.706

Format danych JSON

7.2 Odszyfrowane dane JSON

W danych statystycznych JSON - tablicy data znajdujg sie informacje na

temat iNode LoRa GSM.

timestamp - znacznik czasu (UNIX timestamp)

type - nazwa

mac - adres mac

ip - adres IP w sieci GPRS

rtc - czas urzgdzenia w sekundach (UNIX timestamp)

scnt - liczba sesji GPRS od wtgczenia zasilania lub resetu

frm - wersja firmware

rRx - liczba ramek radiowych odebranych przez iNode LoRa GSM MQTT
rTx - liczba ramek radiowych wystana przez iNode LoRa GSM MQTT
workTime - czas pracy urzadzenia w sekundach od wtgczenia zasilania lub
resetu

txp - ustawiona moc nadawania w dBm

rst - liczba resetéw urzgdzeniach

temp - temperatura urzgdzenia w stopniach Celsjusza

msg - liczba wysytek danych JSON

ack - liczba potwierdzonych wysytek danych JSON

tx_time - czas wysytki danych JSON w mikrosekundach

vbat - napiecie zasilania modemu w mV

period - okres wysytania danych JSON

manuf - kod typu urzadzeniach

rstr - przyczyna ostatniego resetu
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* imsi - unikalny numer karty SIM

* imei - unikalny numer modemu

* rssi - poziom sygnatu GSM w dBm
* lac - okresla BTS

* Ci- okres$la BTS

* oper - operator GSM

topic iNode/LoRa-GSM/D1F0256E7095 (dane statystyczne o iNode LoRa GSM)

{"data": [{"timestamp": "2020-05-17T19:08:20Z","type": "iNode-LoRa-GSM:D1F0256E7095", "mac":
"D1FO256E7095", "ip": "100.70.25.63","rtc": 1589742500,"scnt": 1,"frm": "May 17
2020/20:44:42","rRx": 38,"rTx": 28,"workTime": 682,"txp": 14,"rst": "","temp": 25,"msg":
40,"ack": 39,"tx time": 1576000, "vbat": 3903, "period": 60, "manuf": 188,"rstr": 1536,"imsi":
"260021872763623","imei": "862927041535668","rssi": -85,"lac": "E330","ci": "BFD8","oper":
"26002"}1}

W danych JSON - tablicy data znajduja sie informacje na temat czujnikow.

+ timestamp - znacznik czasu (UNIX timestamp)

* mac - adres mac

* rssi - poziom sygnatu LoRa z czujnika w dBm

* snr - stosunek sygnat szum LoRa z czujnika w dBm (tylko tryb LoRa)

+ rawData - podstawowa ramka z czujnika

* rawResp - ramka z odpowiedzig na zapytanie aktywne (tylko tryb GFSK)

topic iNode/LoRa-GSM/D1F0256E7095/D1F02565D5CE
{"data": [{"timestamp": "2020-05-17T19:08:50Z","mac": "D1F02565D5CE","rssi": -89,"snr":
1,"rawData":

"26FFO38FBOAE81424D001CO00A00150025000A0015002507680254009D0038001A000497000382020A14", "rawR
espll: IIII}]}

topic iNode/LoRa-GSM/D1F0256E7095/D1F0258AC2A6
{"data": [{"timestamp": "2020-05-17T19:08:54Z","mac": "D1F0258AC2A6","rssi": -26,"snr":
24,"rawData": "OEFF90820000B73EQQOOE803CO0060020A04", "rawResp": ""}1}

topic iNode/LoRa-GSM/D1F0256E7095/D1F0257254B4
{"data": [{"timestamp": "2020-05-17T19:08:56Z","mac": "D1F0257254B4","rssi": -70,"snr":
25,"rawbata": "19FF909B0090000000002D184D237A5A172C9501B3AA1A4052E6020A0E" , "rawResp” : ""}1}

7.3 Zaszyfrowane dane JSON:

W przypadku, gdy dane z iNode LoRa GSM sg zakodowane na poczatku
pliku JSON jest pole key. Jest to tymczasowy klucz uzyty do zaszyfrowania danych
JSON. Jest on zaszyfrowany kluczem gtownym wpisanym do iNode LoRa GSM
MQTT. Dane sa szyfrowane algorytmem ARCFour.

{"key": "33FE46D546832247CC91A8EA733D56E9","data": [Q@}H/@¥k OV {9.MOOZO0VPOLO0VO- 09GOV O
OTWOOQOOcOINSVIOHOOTO9OOIEQIVOMOV(O0O9V09 )9}, 0)xOMOON o+ PcOOUCEOOIATO!
QO*OOVEP V0O +90V/KVOOYIECP3Q " O O+0000O">

yOaK@B\©@ 1909 @99 9BkOAOP6OLY(} 9OWO|SL_h)

jé)@.xouéws@é}@@oo

T&h® O
QOQLO0]}
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7.4 Odszyfrowywanie danych JSON

Ponizej przyktadowa funkcja funkcja w JavaScript dekodujgca zaszyfrowane
dane JSON. Plik jsaes.js jest do pobrania spod adresu:
https://support.inode.pl/apps/iNodeMqgttMonitor/js/jsaes.js

/*

* RC4 symmetric cipher encryption/decryption

* @license Public Domain

* @param string key - secret key for encryption/decryption
* @param string str - string to be encrypted/decrypted

* @return string

*/

varrcd s =[];
var rc4 i
var rc4 j;

function rc4 init(rc4_key, rc4_key length)
{
varj =0, x;
for (vari=0; i< 256;i++) {
rc4_sli]l = i;
}
for (i=0; i< 256; i++) {
j = (j + rc4d sli] + rc4_keyli % rc4_key length]) % 256;

x = rc4_slil;
rc4_sli] = rc4_s[jl;
rc4 s[jl = x;
}
rc4_i=0;
rc4_j=0;
}
function rc4_get xor_byte()
{
var x;

rc4_i = (rcd4_i + 1) % 256;

rcd j = (rc4_j + rcd_s[rc4 il) % 256;

X = rc4_s[rc4d _i];

rc4 s[rc4 il = rc4 _s[rc4d jI;

rc4 s[rcd jl = x;

return rc4_s[(rc4_s[rc4_i] + rc4_s[rc4 _jl) % 256];
}

var JSON_USER_KEY = new Array(16);
var JSON_DECRYPT_KEY = new Array(16);

function searchCommentValue(sstr, key)

{

var offset_start=sstr.search(key);

if(offset_start>=0)
{

var rsstr=sstr.slice(offset_start+key.length);
var offset_end=rsstr.search('"');
return rsstr.substring(0,offset_end);
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}

}

else

{
}

return "";

function decodeJSON(json_raw, json_key)

{

}

var img_dataView = new DataView(json_raw);
var ik;

var img_byte;

var xor_byte=0;

var ik_img_offset=0;

for(vari=0;i < 16; i++)

}

JSON_USER_KEY[i] = 0;

for(vari = 0; i < json_key.length; i+=2)

}

var JSON_KEY=searchCommentValue(ab2str(json_raw),'{"key": "');

JSON_USER _KEY[15-i] = json_key.charCodeAt(i+1);
JSON_USER_KEY[14-i] = json_key.charCodeAt(i);

if(JSON_KEY.length!=0)

{

}

AES_Init();

var block = new Array(16);
for(vari=0;i < 16; i++)

{ block[15-i] = parselnt(JSON_KEY.substr(i*2,2), 16) };

var key = new Array(16);
for(vari=0;i < 16; i++)

{ keyli] = JSON_USER_KEYTil; }

AES_ExpandKey(key);
AES Decrypt(block, key);

for(vari=0;i < 16; i++)

{ JSON_DECRYPT_KEY[15-i] = block[i] };

AES Done();

rc4_init(JSON_DECRYPT_KEY,16);

var json_data_start=ab2str(json_raw).search(',"data": ')+10;

for(ik=json_data_start;ik<(img_dataView.bytelLength-2);ik++)

{

}

img_byte=img_dataView.getUint8(ik);

img_dataView.setUint8(ik,(img_byte”~rc4_get xor _byte())& 0xff);

return json_raw;
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8. PARAMETRY TECHNICZNE

Parametry radiowe GFSK/LoRa:
* RX/TX:
o [ISM: 868 MHz;
» moc wyjsciowa (minimalna / maksymalna):
o |ISM: 2dBm / 20dBm;
* modulacja:
> GFSK;
o LoRa - modulacja z widmem rozproszonym CSS (ang. chirp spread spectrum);
* antena zewnetrzna:
o ztacze do anteny typu SMA - zenskie;
o czestotliwosé: 868 MHz;
o Srednie wzmocnienie: 3dBi;

Parametry GFSK/LoRa/GSM/GPRS:

konfigurowalne z PC:

o modulacja GFSK: czestotliwo$¢, moc, pasmo przenoszenia, predkos¢ bitowa, dewiacja;
modulacja LoRa: czestotliwos¢, moc, pasmo przenoszenia, sf, cr;
moc z jaka urzadzenie pracuje w zakresie od +2dBm do +20dBm;
hasto dostepu do urzadzenia;
parametry sieci GPRS — nazwa APN, uzytkownik i hasto;
nazwa urzadzenia w sieci GSM/GPRS;
hasto do weryfikacji komunikatéw odbieranych z czujnikow;
grupa (logiczna sie€) z jakiej odbierane sg alarmy;
rodzaj odbieranych alarmow;
parametry serwera MQTT;
filtr danych JSON;

Modem GSM/GPRS:

* Fibocom G510 GPRS spetniajacy zasadnicze wymagania Artykutu 3 dyrektywy R&TTE 1999/5/
EEC, ktéry jest uzyty zgodnie z przeznaczeniem i zaleceniami producenta oraz ma oznaczenie
CEO700:

o Quad Band 900/1800MHz 850/1900MHz;
o Multi-slot class 10 (4 Down; 2 Up; 5 Total) Max BR Downlink 85.6 Kbps Coding Scheme
CS1-CSs4;

0O 0O o o o o o o o o

Z%apze anteny GSM:
typu SMA - zenskie;
* parametry zalecanej anteny:
o czestotliwosci:Quad Band: 850/900/1800/1900 MHz
o wzmocnienie: 0 dB lecz nie wiecej niz 2,5dBI
o impedancja: 50Q
o VSWR: 1,5:1; w najgorszym przypadku 2,5:1

Zasilanie:
* gniazdo typu micro USB do podigczenia zasilacza zewnetrznego stabilizowanego 230V 50Hz
AC / 5V DC 1000mA o izolacji podwdjnej lub wzmocnionej;
* maksymalna dtugosc¢ kabla potgczeniowego: 3 m;

Obudowa:
*  metalowa;
* wymiary: 60 mm x 38 mm x 22 mm (DxSxW);

Pozostale:

* mozliwos$¢ wymiany oprogramowania i konfiguracji przez USB — funkcjonalno$¢ WebUSB,;
» zlgcze do karty typu nano SIM;
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¢ dioda LED dwukolorowa: czerwono - zielona;
* temperatura pracy: od -30 do 65°C;

* wilgotnos¢: 35-90% RHG;

* masa:50g;

Wyposazenie:
* antena pretowa tamana. ISM 866 MHz. ze ztgczem SMA, zysk 2dBi, z meskim wtykiem SMA,;
* antena zewnetrzna, GSM, dwupasmowa, 900/1800 MHz, zysk 2dBi, z meskim wtykiem SMA;

Oprogramowanie:
* Google CHROME: Android OS, Linux, Windows 10;

Chipset:
« STM32L082;
e SX1276;

Producent zastrzega sobie prawo do zmiany parametrow urzgdzenia i oprogramowania oraz wprowadzenia innych rozwigzan
konstrukcyjnych.
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9. PRAWIDLOWE USUWANIE PRODUKTU (ZUZYTY
SPRZET ELEKTRYCZNY | ELEKTRONICZNY)

Materiaty z opakowania nadajg sie w 100% do wykorzystania jako
surowiec wtérny. Utylizacji opakowania nalezy dokona¢ zgodnie z
przepisami lokalnymi. Materiaty z opakowania nalezy zabezpieczy¢
przed dzie¢mi, gdyz stanowig dla nich Zrédio zagrozenia.
Oznaczenie umieszczone na produkcie lub w odnoszgcych sie do
niego tekstach wskazuje, ze produktu po uptywie okresu
uzytkowania nie nalezy usuwac z innymi odpadami pochodzgcymi z
_ gospodarstw domowych. Aby unikng¢ szkodliwego wptywu na
srodowisko naturalne i zdrowie ludzi wskutek niekontrolowanego
usuwania odpaddéw, prosimy o oddzielenie produktu od innego typu odpaddéw oraz
odpowiedzialny recykling w celu promowania ponownego uzycia zasobdow
materialnych jako statej praktyki.

Wtasciwa utylizacja urzadzenia:

® Zgodnie z dyrektywa WEEE 2012/19/EU symbolem
przekreslonego kotowego kontenera na odpady oznacza sie
wszelkie urzgdzenia elektryczne i elektroniczne podlegajgce
selektywnej zbiorce.

® Po zakonhczeniu okresu uzytkowania nie wolno usuwac
niniejszego produktu razem z normalnymi odpadami
komunalnymi, lecz nalezy go odda¢ do punktu zbiérki i recyklingu urzadzen
elektrycznych i elektronicznych. Informuje o tym symbol przekreslonego
kotowego kontenera na odpady, umieszczony na produkcie lub w instrukcji
obstugi lub opakowaniu.

® Zastosowane w urzadzeniu tworzywa nadajg sie do powtdrnego uzycia
zgodnie z ich oznaczeniem. Dzieki powtérnemu uzyciu, wykorzystaniu
materiatéw lub innym formom wykorzystania zuzytych urzadzehn wnosza
Panstwo istotny wktad w ochrone naszego srodowiska naturalnego.

® Informacji o wtasciwym punkcie usuwania zuzytych urzadzen elektrycznych i
elektronicznych udzieli Panstwu administracja gminna Iub sprzedawca
urzadzenia.

® Zuzyte, catkowicie roztadowane baterie i akumulatory muszg by¢ wyrzucane

do specjalnie oznakowanych pojemnikéw, oddawane do punktéw
przyjmowania odpaddédw  specjalnych lub  sprzedawcom sprzetu
elektrycznego.
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® Uzytkownicy w firmach powinni skontaktowa¢ sie ze swoim dostawcyg i
sprawdzi¢ warunki umowy zakupu. Produktu nie nalezy usuwad¢ razem z
innymi odpadami komunalnymi.
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Numer Deklaracji 2/02/2018 Data wystawienia Deklaracji 03.02.2018 r.
Number of declaration of Conformity Date of issue of declaration

DEKLARACJA ZGODNOSCI UE RED
UE RED DECLARATION OF CONFORMITY

Producent / Manufacturer:
ELSAT s.c.

(nazwa producenta / producer’s name)
ul.Warszawska 32E/1, 05-500 Piaseczno k/Warszawy
(adres producenta / producent’s address)

niniejszym deklaruje, Ze nastepujgcy wyrob:

declare, under our responsibility, that the electrical product:
iNode LoRa GSM MQTT 0xB704, 0xB708

(nazwa wyrobu / product’s name) (model / model)

spetnia wymagania nastepujgcych norm zharmonizowanych:
to which this declaration relates is in conformity with the following harmonized norm:

Assessment of the compliance of low power electronic and electrical equipment with the basic restrictions related
to human exposure to electromagnetic fields (10 MHz to 300 GHz):

PN-EN 62479:2011
Short Range Devices (SRD) operating in the frequency range 25 MHz to 1 000 MHz:
ETSI EN 300 220-1V 3.1.1:2017-02
ETSI EN 300 220-2 V 3.1.1:2017-02
Radio Spectrum ISM (Article 3.2 of the RED directive):
ETSI EN 300 328 V2.1.1:2016-11
EMC (Article 3.1.b of the RED directive):
ETSI EN 301 489-1 V2.1.1:2016-11
ETSI EN 301 489-3 V2.1.1:2016-11
ETSI EN 301 489-17 V3.1.1:2016-11
Safety (Article 3.1.a of the RED directive):
PN-EN 62368-1:2015-03
Health (Article 3.1.a of the RED directive):
PN-EN 62311:2008
RoHs:
PN-EN IEC 63000:2019-01

jest zgodny z postanowieniami nastepujgcych dyrektyw Unii Europejskiej:
is compatible with the following European Union directives:

Dyrektywa RED 2014/53/UE

Dyrektywa EMC 2014/30/UE

Dyrektywa LVD 2014/35/UE

Dyrektywa RoHS 2011/65/UE

Procedura oceny zgodnosci: wewnetrzna kontrola produkcji zgodnie z zatgcznikiem Il RED

Acceptance procedure: internal production control in accordance with Annex Il of the RED Directive

03.02.2018r. Robert Kujda
Piaseczno k/Warszawy
(data i miejscowos¢ / date and place) Wspé’fwiaéciciel

(podpis i stanowisko / signature and function)
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