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1. Wstep

iNode LoRa Monitor jest aplikacjg stuzgcg do konfiguracji czujnikéow z
rodziny iNode LoRa: iNode LoRa EM, iNode LoRa T, iNode LoRa HT. Dzieki
funkcjonalnosci WebUSB dziata ona w przegladarce Chrome lub Chromium na
réznych systemach operacyjnych, jak Android OS, Linux, czy Windows 10 oraz
wspoétpracuje bezposrednio z adapterami USB: iNode LoRa USB |ub iNode
LoRa GSM. W innych przeglgdarkach np. FireFox konieczne jest wykorzystanie
w przypadku Windows 10 aplikacji iNode Hub Server.

Znaki towarowe lub zarejestrowane znaki towarowe: LoRa ®, Semtech ®, Murata ®, RFID ®, Chrome ®, Windows ®, Android ®,
Google ®, Microsoft ®, ThingSpeak ®, Raspberry Pi ®, Domoticz ®, Linux ®, FireFox ® sa uzyte w niniejszej broszurze wytgcznie w
celach informacyjnych i nalezg do ich wtascicieli.
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2. Instalacja aplikacji iINode LoRa Monitor

Aplikacji iNode LoRa Monitor mozna uzywac¢ w przegladarce Google Chrome
tgczac sie z adapterem iNode LoRa USB na kilka sposobéw.

2.1 Android OS

Na tablecie lub telefonie z Android OS jest to najprostsze, gdyz wystarczy
uruchomic przeglgdarke Chrome,

a nastepnie wczytac do niej aplikacje iNode LoRa Monitor.

@ https:/support.inode.pl/aj D)

Po wczytaniu sie aplikacji mozna jg zainstalowac¢ w celu péZniejszego
tatwiejszego uruchamiania.

o+ Dodaj aplikacje iNode LM do ekranu %
e ® gidwnego
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Dodaj do ekranu gtéwnego

* o+ iNode LoRa Monitor by

¢ ® ELSAT

support.inode.pl

ANULUJ DODAJ

Na gtébwnym ekranie pojawi sie wtedy ikona aplikacji:

iNode LM

Kolejnym krokiem jest podtaczenie do tabletu lub smartfona adaptera
iNode Lora USB, wykorzystujgc do tego kabel USB OTG ze ztgczami: USB A

gniazdo, USB B micro wtyk. Po wybraniu przycisku [34 pojawi sie okienko
systemowe do wyboru adaptera USB z ktérym aplikacja moze
wspotpracowad.

support.inode.pl chee sie potaczyc

® Anuly

Nalezy go zaznaczy¢, a nastepnie wcisng¢ przycisk Potgcz.
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Pojawi sie wtedy okienko aplikacji do wyboru komunikacji z adapterem i
rodzaju adaptera USB.

Select Adapter Type

Auto connect: v

| oK

Zaznaczamy opcje: STM oraz USB i wciskamy przycisk OK. Aplikacja
sprébuje sie wtedy potaczy¢ z wybranym adapterem USB. Jezeli sie to uda to
pojawi sie okienko z komunikatem Adapter connected.

Adapter connected

r |

Od tej chwili aplikacja iNode LoRa Monitor jest juz gotowa do pracy.
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2.2 Linux

Pod systemem Linux uruchomienie aplikacji iNode LoRa Monitor jest
troche bardziej skomplikowane, gdyz na wiekszosci systemdw opartych o Linux,
urzadzenia USB sa standardowo dotaczane z uprawnieniami typu read-only.
Zeby zezwoli¢ Chrome na uzycie adaptera iNode LoRa USB nalezy dodacd
nowa regute udev. W tym celu, w katalogu /etc/udev/rules.d/ tworzymy plik o
nazwie 50-inode.rules z nastepujgcg zawartoscia:

SUBSYSTEM=="usb", ATTR{idVendor}=="0483", MODE="0664", GROUP="plugdev"

Dodatkowo nalezy upewni¢ sie, ze uzytkownik jest cztonkiem grupy
plugdev. Nastepnie nalezy sie wylogowa¢ i zalogowal ponownie, aby
wprowadzone modyfikacje zostaty uzyte. Wtedy mozemy juz uruchomic
przeglagdarke Chrome i wpisa¢ na pasku adresu chrome://flags/#enable-
experimental-web-platform-features po to, aby Chrome mogto wykorzystywac
technologie WebUSB. Po podtaczeniu adaptera iNode LoRa USB powinien
pojawic sie nastepujacy komunikat systemowy:

Wykryto iNode USB Device x
Wejdz na support.inode.pl, by potgczyc.

@t 30 ameo 1351 M

Wystarczy wtedy klikng¢ na nim myszka, aby w przeglagdarce otworzyta
sie zaktadka (okienko) z aplikacja iNode LoRa Monitor. Mozna jg wtedy
zainstalowa¢ w systemie. Po kliknieciu § wybieramy opcje w menu
przegladarki, ktéra to umozliwia:

mitor —in strukeja-obstugiT

Powieksz - 100% +
de-LoRa-Monitor jest
Drukuj... cerl+p F"r'_l‘l"“‘""grw[”""“”“l"»

Przesytaj...

Znajdz Cerl+F
Zainstaluj aplikacje iMode LoRa Monitor by ELSAT...

Wiecej narzedzi >

Edytuj Wytnij Kopiuj Wklej

l’h’f\/;ﬂ l/l!
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Kolejnym krokiem jest poinformowanie aplikacji jakiego adaptera ma uzy¢
do komunikacji z urzgdzeniami LoRa. Po wybraniu przycisku pojawi sie
okienko systemowe do wyboru adaptera USB z ktérym — aplikacja
moze wspodtpracowad.

azetapl-Polskaiswiat-wi: X ‘% LoRaMONITOR x4+

C & https://support.inode.pl/apps/iNodeL i/

support.inode.pl chce sie pofaczy¢

iNode USB Device - sparowano

Nalezy go zaznaczy¢ na liscie, a nastepnie wcisng¢ przycisk Potgcz.
Pojawi sie wtedy okienko aplikacji do wyboru komunikacji z adapterem i rodzaju

adaptera USB.

Select Adapter Type

B Us 1|

Auto connect: v

\ J
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Zaznaczamy opcje: STM oraz USB i wciskamy przycisk OK. Aplikacja
sprébuje sie wtedy potaczy¢ z wybranym adapterem USB. Jezeli sie to uda to
pojawi sie okienko z komunikatem Adapter connected.

Adapter connected

Od tej chwili aplikacja iNode LoRa Monitor jest juz gotowa do pracy.
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2.3 Windows 10

Przy pierwszym podtgczeniu adaptera iNode LoRa USB do komputera z

systemem Windows 10 zostanie on rozpoznany jako iNode USB Device:

¥ Konfigurowanie urzadzenia

Konfigurujemy urzadzenie .iNode USB

Device”.

10:01

: ) opoe B

i nastepnie zainstalowany:

¥ Urzadzenie jest gotowe
U EATE: it

10:08

D) oo BB

W menedzerze urzgdzeh adapter, jako urzadzenie kompozytowe, jest

widziany w kilku kategoriach:

jako port COM:

w ﬁ Porty (COM i LPT)
ﬁ Urzadzenie szeregowe USE (COM104)
[ Procesory

i jako interfejs WebUSB:

L& Urzadzenia technologi pamieci
~ @ Urzadzenia uniwersalnej magistrali szeregowej
¥ iNode WebUSE Interface
W7 Urzadzenia zabezpieczeri

T Weifria wandria andin

Nie jest wymagane reczne instalowanie zadnych sterownikéw do

obstugi adaptera!
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Pod systemem Windows 10 aplikacja iNode LoRa Monitor moze uzywac
adaptera na trzy sposoby:
- aplikacja uruchomiona jako rozszerzenie Chrome; adapter jako port COM,
interfejs WebUSB lub przez websocket (wymaga aplikacji iNodeHubServer.exe);
- aplikacja uruchomiona w Chrome; adapter jako interfejs WebUSB lub przez
websocket (wymaga aplikacji iNodeHubServer.exe);

Teraz mozna juz uruchomi¢ przegladarke Chrome i wpisa¢ na pasku
adresu chrome://flags/#enable-experimental-web-platform-features po to, aby
Chrome mogto wykorzystywac technologie WebUSB.

Nastepnie wczytujemy do przegladarki aplikacje Node LoRa Monitor.
Mozna jg wtedy zainstalowa¢ w systemie. Po kliknieciu i wybieramy opcje w
menu przegladarki, ktéra to umozliwia:

rFoprane piki LT

nitor —in struke ja-obsiugit
Zaktadki L

Powieksz —  100% + bt
de-LoRa-Monitor jest
— — =mow opartych o Linux,
rukuj... Lk ieni i‘typu- read-anly.
[Ra-USB nalezy dodad
Przesylaj... ples.df-tworzymy plik o

Znajdz Ctri+F
Zainstaluj aplikacje iNode LoRa Monitor by ELSAT...

Wiecej narzedzi »
Edytuj Wytnij Kopiuj Whkilej
Ustawienia

Pomoc L4

Zakoncz

s NTAA - Al

Kolejnym krokiem jest poinformowanie aplikacji jakiego adaptera ma uzy¢
do komunikacji z urzgdzeniami LoRa. Po wybraniu przycisku 5 pojawi sie
okienko systemowe do wyboru adaptera USB z ktérym aplikacja
moze wspodtpracowad.

support.inode.pl chee sig potaczyc

iNode USB Device — sparowano
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Nalezy go zaznaczy¢ na liscie, a nastepnie wcisng¢ przycisk Potacz.
Pojawi sie wtedy okienko aplikacji do wyboru komunikacji z adapterem i rodzaju
adaptera USB.

*a* LoRa MONITOR x +

< C & httpsy//supportinodepl/a.. T O

Select Adapter Type

Auto connect:

Zaznaczamy opcje: STM oraz USB i wciskamy przycisk OK. Aplikacja
sprébuje sie wtedy potaczy¢ z wybranym adapterem USB. Jezeli sie to uda to
pojawi sie okienko z komunikatem Adapter connected.

Adapter connected

OK

Od tej chwili aplikacja iNode LoRa Monitor jest juz gotowa do pracy.
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2.4 iNode LoRa Monitor jako rozszerzenie Chrome

Aplikacje iNode LoRa Monitor mozna rdéwniez zainstalowac¢ jako
rozszerzenie Chrome (chrome extension) jezeli chcemy jej uzywac z adapterem
pracujgcym jako port COM lub ttyACM. Mozna to zrobi¢ pod systemami Linux,
Windows 10, Chrome OS. Najpierw pobieramy plik z aplikacjg
iNodeLoraMonitor.crx.

= O *
MW Rozszerzenia * & Mowa karta * =+

C (@ https://supportinode.pl/apps/iNodelM/iNodeloraMonitor.crx it O

Z te] strony nie mozna dodawac aplikagji, rozszerzen ani skryptow uzyt... “ Wiece] informacji X

=5 Aplikagje

D iNodeLoraMonitor.crx - Pokaz wszystkie x

PéZniej w pasku adresu przegladarki Chrome wpisujemy
chrome://extensions i wtgczamy tryb programisty.

W Fozszerzenia * =+

& C ® Chrome | chrome://extensions w 6

= Rozszerzenia Q, Trybprogramisty @

Zataduj rozpakowane Umiesc rozszerzenie w pakiecie Aktualizuj

1 Dokumenty Google offline 1.7
% Korzystaj z rodziny ustug Dokumenty Google w

trybie offline.

Identyfikator: ghbmnnjooekpmoecnnnilnnbdlolh...
Zobacz widoki strona w tle (MNieaktywne)

Szczegoly Usun 9

Aplikacje Chrome
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przegladarki.
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jest przeciggniecie pobranego pliku na ekran

iklodeloraMonitor.cr

Przeciagnij tutaj, by zainstalowac

Wyswietli sie wtedy komunikat.

N *2.
.

Dodac ,iMode LoRa Monitor™?

Bedzie miec te uprawnienia:

Dostep do urzadzen szeregowych

Komunikowanie sie ze wspotpracujacymi stronami

Dodaj aplikacje m

Po kliknieciu przycisku Dodaj aplikacje zostanie ona dodana do ekranu

aplikacji i gotowa do pracy.

‘. E
Chrome W... Dokumenty  YouTube
Dysk Goo... Gmail Prezentacje
e ®
)
o °
Arkusze iNodeApps LoRa Moni..

W przypadku systemu Linux nalezy sie upewnié, ze uzytkownik jest

cztonkiem grupy dialout.
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3. Ustawienia adaptera LoRa u

Do konfiguracji adaptera LoRa przechodzimy po wybraniu ikony
Mozliwe jest to tylko wtedy, gdy komunikacja z adapterem jest prawidtowa. Po
odczytaniu ustawieh z adaptera pojawi sie nastepujacy ekran z domysinie
wybrang zaktadka SCAN. Przycisk APPLY zmienia ustawienia tylko do czasu
wytaczenia zasilania lub resetu adaptera. Przycisk CHANGE zmienia je na state
zapisujgc w pamieci nieulotnej. Powrét do trybu MONITOR jest mozliwy réwniez

po wybraniu ikony u

‘e’ LoRa MONITOR : - O x

Adapter Settings

Modulation: ILORA
Active Scan: [ | OFF
Scan ACK: m:l
Auto TXP: _on
Auto Scan: m:l
Password: i

Adapter Firmware:
D1F0253C3478 ->

iNode LORA MQTT USB UART
May 15 2020/15:55:55 &
Fibocom G510

| Choose FEP file to upload | UPLOAD

APPLY CHANGE
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3.1 SCAN

Zaktadka ta umozliwia konfiguracje parametréw skanowania adaptera
oraz wymiane firmware.

3.1.1 Modulation

Adapter iNode LoRa moze odbiera¢ dane przez radio wykorzystujgc dwa
sposoby modulacji: GFSK lub LoRa. GFSK jest modulacjg waskopasmowa i ma,
przy tej samej mocy nadawania, mniejszy zasieg niz LoRa. W przypadku
urzgdzen rodziny iNode LoRa jest ona wykorzystywana do konfiguracji i
wymiany firmware, gdyz zapewnia wiekszg predkos¢ przesytania danych. LoRa
jest modulacjg szerokopasmowg opracowang przez firme Semtech. Cechuje sie
tym, ze odbiornik moze odebrac sygnat, ktéry jest ponizej poziomu szumul.

3.1.2 Active Scan

Urzadzenia iNode LoRa, w zaleznosci od konfiguracji, mogg wysytac
przez GFSK oprécz jednego pakietu z danymi (tzw. ramki rozgtoszeniowej)
dodatkowy rodzaj pakietu (tzw. odpowiedZ na zapytanie aktywne). Przesytana
jest w tej ramce nazwa urzadzenia, ktérg uzytkownik moze zmieni¢ stosownie
do swoich potrzeb. W aplikacji iNode LoRa Monitor pojawi sie wtedy, oprécz
unikalnego adresu urzgdzenia, réwniez jego nazwa.

3.1.3 Scan ACK

Po wtaczeniu tego trybu pracy, jezeli adapter pracuje w LoRa, to wysyta
on automatycznie po odebraniu ramki rozgtoszeniowej, potwierdzenie jej
odebrania do nadawcy.

3.1.4 Auto TXP

Po wtgczeniu tego trybu pracy, jezeli adapter pracuje w LoRa, to wysyta
on automatycznie po odebraniu ramki rozgtoszeniowej, potwierdzenie jej
odebrania do nadawcy dzieki czemu moze on dostosowad¢ swojg moc
nadawania do warunkéw otoczenia.

3.1.5 Auto Scan

Po wtgczeniu tego trybu pracy i zapisaniu go w adapterze, jezeli adapter
zostanie podtaczony do ztacza USB to od razu przejdzie w tryb skanowania.
Zeby uniknaé¢ przepetnienia bufora w adapterze, gdy zadna aplikacja nie
odbiera z niego danych, przesytanie danych przez USB jest domysinie
wytgczone. Aby je aktywowac trzeba albo skonfigurowac¢ parametry portu COM,
albo wysta¢ do adaptera jakie$ dane.
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3.1.6 Password

W tym okienku mozna wpisac hasto ograniczajgce dostep do konfiguracji
adaptera. W tej chwili funkcjonalnos¢ ta nie jest aktywna.

3.1.7 Adapter Firmware

W tej czesci zaktadki wyswietla sie informacja na temat firmware
znajdujgcego sie w adapterze oraz jego adresu. Po nacisnieciu przycisku
Choose FEP file to upload pojawi sie systemowe okienko przegladarki do
wyboru pliku z firmware. Pliki z firmware dla urzadzeh iNode LoRa maja
rozszerzenie .fep oraz zawierajg informacje dla jakiego urzadzenia sg
przeznaczone. Nie da sie zatem wgra¢ do danego urzadzenia firmware
przeznaczonego dla innego.

Po wcisnieciu przycisku UPLOAD pojawi sie okienku pokazujgce postep
wysytania firmware do urzgdzenia.

Nalezy pamietac¢, aby w urzadzeniu nie byto wtedy karty SIM, gdyz pobér
pradu przez modem znajdujgcy sie w nim moze by¢ zbyt duzy dla portu USB do
ktérego podtgczone jest iNode LoRa GSM. Skutkiem bedzie odciecie zasilania
w trakcie wymiany firmware co moze skonczy¢ sie awarig urzadzenia.

Processing...

Cancel

Po przestaniu firmware pojawi sie informacja o szybkosci transferu danych oraz
przycisk RESET.
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Adapter Firmware:
D1F025B5CB4A ->

iNode LORA MQTT USB UART
May 17 2020/14:25:57 &
Fibocom G510

Choose FEP file to upload J UPLOAD

LORA_MOQTT_USB_UART_170520 (4).fep ! 68.2kB
RESET
Uploaded in 70.82s -= 0.96kB/s

Po wcisnieciu przycisku RESET firmware zostanie wymieniony, urzadzenie sie
zrestartuje i ponownie zostanie podtgczone do aplikacji iNode Lora Monitor.

W przypadku adaptera iNode LoRa GSM s3 dostepne dodatkowe zaktadki.
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3.2 GSM

Zaktadka ta umozliwia konfiguracje parametréw zwigzanych z kartg SIM.

*s* LoRa MONITOR : . B M

SIM PIN: 1234 |
Roaming: m:|

Name: iNode-LoRa-GSM:D1F0253C3478 |

3.2.1 SIMPIN

Tutaj podajemy numer PIN do karty SIM znajdujgcej sie w urzgdzeniu. Jego
dtugos¢ to 4 cyfry. Ten sam numer PIN trzeba podad, aby mie¢ dostep do
ustawien urzadzenia z aplikacji iNode LoRa Monitor.

L

Aplikacja zapamietuje podany numer PIN w przegladarce.

3.2.2 Roaming

Jezeli karta SIM ma pracowac¢ w roamingu krajowym lub zagranicznym to
nalezy zaznaczyc¢ te opcje.
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3.3 GPRS

Zaktadka ta umozliwia konfiguracje parametréw potgczenia GPRS.

*s: LoRa MONITOR

Adapter Settings

SCAN  GSM GPRS ' MQTT JSON

APN: internet
USER:
PSWD:
NTP Server
URL: 46.175.224.7 |
PORT: 123 '
3.3.1 APN

Tutaj wpisujemy nazwe APN. Maksymalna dtugos¢ to 16 znakdéw.

3.3.2 USER

Tutaj podajemy nazwe uzytkownika odpowiednig dla danego APN.
Maksymalna dtugos¢ to 16 znakéw.

3.3.3 PSWD

Tutaj podajemy hasto odpowiednie dla danego uzytkownika. Maksymalna
dtugosc to 16 znakdw.

3.3.4 NTP Server - URL

Tutaj podajemy adres URL serwera NTP w postaci numerycznej.
Maksymalna dtugos¢ to 32 znaki.

3.3.5 NTP Server - PORT

Tutaj podajemy numer portu serwera NTP z zakresu 0 do 65535.
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3.4 MQTT

Zaktadka ta umozliwia konfiguracje parametréw serwera MQTT na ktéry
urzadzenie wysyta dane.

‘e* LoRa MONITOR : - O x

Adapter Settings

SCAN 'GSM 'GPRS MQTT | JSON

Server: iot.inode.pl
Port: 1883
Username: !
Password: |
Clean Session: m:'
PUBLISH
Topic: INode/LoRa-GSM/D1F025B5CE4,
QoS: 0w

[0 v/
Retain Mode: Il

3.4.1 Server

Tutaj wpisujemy adres serwera MQTT, ktéory ma odbiera¢ dane z
urzgdzenia. Maksymalna dtugos¢ to 32 znaki.

3.4.2 Port

Tutaj wpisujemy port serwera MQTT, ktéry ma odbiera¢ dane z
urzadzenia. Powinien by¢ on z zakresu 0 do 65535.

3.4.3 USER

Tutaj podajemy nazwe uzytkownika dla dostepu do serwera MQTT.
Maksymalna dtugos¢ to 16 znakéw.

3.44 PSWD

Tutaj podajemy hasto odpowiednie dla dostepu do serwera MQTT.
Maksymalna dtugos¢ to 16 znakéw.
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3.4.5 Clean Session

Gdy flaga MQTT Clean Session jest wtgczona, klient nie chce trwatej sesiji.
Jesli klient roztgcza sie z jakiegokolwiek powodu, wszystkie informacje i
komunikaty w kolejce z poprzedniej trwatej sesji zostajg utracone.

3.4.6 PUBLISH - Topic

Whpisujemy tutaj Topic pod ktory wysytane sg dane statystyczne przez
iNode LoRa GSM. Dane z czujnikdw LoRa sg publikowane pod tym samym
Topic na ktérego koncu po znaku / dodawany jest MAC czujnika.

3.4.7 PUBLISH - QoS
Znaczenie MQTT Publish QoS jest nastepujace:

* QoS 0 - klient nie otrzyma od serwera zadnego potwierdzenia. Podobnie
wiadomos¢ dostarczona klientowi z serwera nie musi by¢ potwierdzona.
Jest to najszybszy sposdb publikowania i odbierania wiadomosci, ale
takze ten, w ktérym najprawdopodobniej nastgpi utrata wiadomosci.

. QoS 1 - klient otrzyma wiadomos¢ potwierdzajgcg z serwera po jej
opublikowaniu. Jesli oczekiwane potwierdzenie nie zostanie odebrane w
okreslonym czasie, klient musi ponowi¢ wiadomos¢. Wiadomosc
otrzymana przez klienta rowniez musi zosta¢ potwierdzona na czas, w
przeciwnym razie serwer ponownie dostarczy wiadomos¢.

3.4.8 PUBLISH - Retain Mode

Jesli jest wigczone - ON, to ostatni wystany komunikat jest
zapamietywany przez serwer MQTT.

Domyslne ustawienia urzadzenia umozliwiajg wspoétprace z serwerem MQTT
iNode - iot.inode.pl
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3.5 JSON

Zaktadka ta umozliwia konfiguracje parametréw serwera MQTT na ktory
urzgdzenie wysyta dane. Odebrane z czujnikédw iNode LoRA dane sg wysytane
na serwer MQTT zaraz po ich odebraniu.

"_3_- LoRa MONITOR : 2 O X 1
RSSI: -128 dBm
MAC
MASK: 0X 0000 0xo0 | 0X 000000 |
PATTERN: 0x 0000 0x 00 0x 000000
MANUF
MASK: 0x 0000 |
PATTERN: 0x 0000 |
Period: |10 min ¥ |
Encryption: oW
KEY: YStCLWREc=g
3.5.1 RSSI

Progowy poziom sygnatu; przez dalsze filtry uwzgledniane sg tylko
urzgdzenia z ktérych odbierany poziom sygnatu jest wiekszy od tego tu
ustawionego. Wartos$¢ -128 oznacza dowolny poziom sygnatu.

3.5.2 MAC - MASK
Maska adresu MAC.

3.5.3 MAC - PATTERN

Wzorzec adresu MAC z ktérym jest poréwnywany odebrany MAC po
operacji AND z maska MAC.

3.5.4 MANUF - MASK
Maska dla Manufacturer Specific Data
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3.5.5 MANUF - PATTERN
Wzorzec dla Manufacturer Specific Data.

3.5.6 Period

Okres czasu dla wysytania przez iNode LoRa GSM danych
statystycznych na serwer MQTT.

3.5.7 Encryption

Jesli jest witgczone - ON, to dane wysytane na serwer MQTT sg
szyfrowane.

3.5.8 KEY

Gtowny klucz stuzacy do szyfrowania danych. iNode LoRa GSM szyfruje
wysytane dane JSON uzywajgc za kazdym razem innego klucza tymczasowego,
ktéry jest zaszyfrowany kluczem gtéwnym i umieszczony na poczatku danych
JSON.

Dtugos¢ klucza to maksymalnie 16 znakdéw. Ten sam klucz trzeba pdzniej
wpisa¢ do aplikacji iNode MQTT Monitor, aby mogta odkodowad dane. Przy
operacji wymiany firmware, gdy zmieniane sg ustawienia domysine urzadzenia
- tworzone jest losowo nowy klucz.

Po wybraniu przycisku u aplikacja iNode LoRa Monitor umozliwi
konfiguracje parametréw RF (radiowych) urzadzenia.
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3.6 LoRa

Zaktadka ta umozliwia zmiane parametréw modulacji LoRa adaptera.
Nalezy pamietaé, ze parametry te muszg byc¢ takie same w urzadzeniu
nadajagcym iNode LoRa, gdyz w przeciwnym przypadku adapter nie odbierze z
niego zadnych danych.

] Adapter Settings

LoRa GFSK RX ' GFSK TX

869525000
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3.7 GFSKRX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK adaptera w
trybie RX, czyli odbierania danych. Nalezy pamietaé, ze parametry te muszg
by¢ takie same (GFSK TX) w urzadzeniu nadajgcym iNode LoRa, gdyz w
przeciwnym przypadku adapter nie odbierze z niego zadnych danych.
Urzgdzenia iNode LoRa majg tak zwany tryb ratunkowy, ktéry jest
aktywowany na 5 minut po wtgczeniu zasilania. Nadajg wtedy przez GFSK przez
5 minut lub wybrany w ustawieniach czas GFSK TX time z takimi parametrami
jak w okienku ponizej.

‘s* LoRa MONITOR : - O x

Adapter Settings

— F——
LoRa GFSKRX 'GFSKTX

RF frequency: 869850000 | Hz

RF power: 2  |dBm

RF bandwidth: 183333Hz 7|

RF blrate:

RF deviation: 25000  |Hz

RF filter: | Gaussian filter BT=0.5 ¥
RF LNA: v/

RF PA boost: -

CHANGE

Strona 25



iNode LoRa Monitor - instrukcja obstugi

3.8 GFSKTX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK adaptera w
trybie TX, czyli wysytania danych. Nalezy pamietad, ze parametry te muszg by¢
takie same (GFSK RX) w urzadzeniu nadajgcym iNode LoRa, gdyz w
przeciwnym przypadku adapter nie przesle do niego zadnych danych.

P
] Adapter Settings

LoRa GFSKRX GFSKTX

2

50.0 kbps ¥

-

o
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W tym trybie pracy iNode LoRa Monitor pokazuje z jakich urzadzen
iNode LoRa odbiera ramki rozgtoszeniowe. To czy jest to w GFSK, czy w LoRa

zalezy od konfiguracji adaptera. Do kazdego rodzaju urzadzenia

jest przypisana inna ikona.

Efekt skanowania w LoRa.

iNode LoRa

*3+ LoRa MONITOR

e

*

— |

Pt

< C | @ Bezpieczna | https://supportinode.pl/a.. ‘ﬂr| :

X LoRa Monitor bt

@ D1F025C52106 % -%:@%

iNode LORA EM ]

@ D1F0252BA325 [% -%%

iMode LORA EM L ]

@ D1F0252397CE % -%:@%

iNode LORA EM ]

- S il
i [2) — O )4
:=: LoRa MOMNITOR b 4

= £ | @ Bezpieczna | https://supportinode.pl/a... ‘i'}| :

D1F025080D84 i A
Q 8 X
D1F025C52106 a BT,
w & X
D1F0252387CE il A
w 8 X
D1F0252BA325

w

W

A

Efekt skanowania w GFSK.

W zaleznosci od tego czy skanowanie jest w GFSK, czy w LoRa na liscie moga

by¢ inne urzadzenia.
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Ikona X\J umozliwia nawigzanie potgczenia z urzgdzeniem iNode

LoRa. Jest to mozliwe tylko jezeli adapter jest trybie GFSK. W przeciwnym
przypadku pojawi sie komunikat Cannot connect in Lora mode.

3 e — d >
“#: LoRa MONITOR Y

L £ | @& Bezpieczna | https://supportinode.pl/a.. ¥

Cannot connect in Lora model

OK
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iNode LoRa Monitor podaje na liscie wyskanowanych urzadzen unikalny
adres urzadzenia. Po jego wybraniu pojawia sie okienko pokazujgce on-line
dane przesytane w odbieranej z niego ramce ramce rozgtoszeniowej.

< - O X
*#: LoRa MONITOR b

o C|a Bezpieczna | https://supportinode.pl/a... ¥f

D1F025C52106
Total Usage:

kWh
Actual Usage:

kW
Last Day Usage:

Battery: \V

RSS5I: -29 dBm / SNR: 25 dBm

B3 A8/ 114

Jezeli urzadzenie iNode LoRa jest bateryjne to wida¢ informacje o
napieciu baterii. Napiecie to jest mierzone w trakcie nadawania ramki
rozgtoszeniowej z modulacjg LoRa. W czasie spoczynku i GFSK jest on wyzsze.
Minimalne napiecie przy jakim urzadzenia iNode LoRa moga pracowac to
okoto 1,8V.

Oprécz tego podawana jest informacja o poziomie odbieranego sygnatu -
RSSI oraz wspdtczynnik sygnat-szum - SNR (tylko w LoRa).
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Na samym dole po prawej stronie podawana jest data i czas odebrania
ostatniej ramki rozgtoszeniowej.

S — O pd
“#: LoRa MONITOR X

&« e | @ Bezpieczna | https://supportinode.pl/a.. ¥r

iNode LORA EM
D1F0252397CE

Total Usage:

kWh

Actual Usage:

kW
Last Day Usage:

Battery:

RSS5I: -29 dBm

L.03.c08 7 11:57-32
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Ikona [% umozliwia podanie hasta koniecznego do tego, aby nawigzad
potaczenie GFSK. Domyslnie, po pierwszym wyskanowaniu urzgdzenia o danym
adresie, jest to cigg pusty. Aplikacja zapamietuje wprowadzone hasta w bazie
danych przegladarki.

(2] — O e
“3: LoRa MONITOR X

< c | @ Bezpieczna | https://supportinodepl/a.. ¥

Password

OK
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5. Konfiguracja urzadzenia iNode LoRa

Po wybraniu ikony na liscie z wyskanowanymi urzadzeniami,
aplikacja iNode LoRa Monitor bedzie probowata sie potgczy¢ z danym
urzadzeniem. Gdy to sie uda pojawi sie ekran podobny do tego ponizej (ten jest
dla iNode LORA EM). Przycisk READ odczytuje dane z urzadzenia. Przycisk
APPLY zmienia ustawienia tylko do czasu wytaczenia zasilania lub resetu
urzadzenia. Przycisk CHANGE zmienia je na state zapisujagc w pamieci
nieulotnej. Powrot do trybu MONITOR jest mozliwy po wybraniu ikony

“3: LoRa MONITOR X

< C | & Bezpieczna | https://support.inode.pl/a.. ¥

LORA TX:

Renew GFSK: OFF

LORA TX period: 60s + 0.71% DC
GFSK TX period: 55+ 0.10% DC
GFSK TX time: 5min -

RTC: 16.03.2018 / 11:55:49
Set RTC: |

READ APPLY CHANGE
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51 RF

511 LORATX

Przetgcznik ten umozliwia wtaczenie i wytgczenia nadawania z modulacja
LoRa. Jezeli zasieg w GFSK jest wystarczajgcy do pracy to nadawanie w LoRa
mozna wytgczy¢, aby oszczedzi¢ baterie. Aplikacja iNode LoRa Monitor
uniemozliwi jednoczesne wytaczenie nadawania w GFSK i LoRa. Urzadzenie
musi zawsze nadawacd, aby mozna byto nawigzac z nim potgczenie.

5.1.2 Renew GFSK

Ten przetacznik umozliwia, jezeli urzadzenie nadaje tylko w LoRa,
aktywowanie nadawania w GFSK na okreslony w GFSK TX time czas. Adapter
musi mie¢ wtedy wtaczony tryb Active Scan.

5.1.3 LORA TX period

Okres wysytania ramek rozgtoszeniowych przez LoRa. Po prawej stronie
podawany jest wspoétczynnik DC dla danych parametréw modulacji LoRa TX.
Nalezy pamietad, ze urzadzenia iNode LoRa s3 radiowe i to uzytkownik musi
zadba¢, aby parametry ich pracy byly zgodne z dopuszczalnymi dla danego
pasma czestotliwosci. Dane urzadzenie nie moze nadawac¢ zbyt czesto, gdyz
uniemozliwi transmisje innemu, szczegodlnie jezeli jego zasieg jest duzy, a tak
jest, gdy nadaje z duzg moca. Moc nadawania tez nie powinna by¢ wieksza niz
dopuszczalna przez przepisy.

5.1.4 GFSK TX period

Okres wysytania ramek rozgtoszeniowych przez GFSK. Po prawej stronie
podawany jest wspétczynnik DC dla danych parametréw modulacji GFSK TX.
Nalezy pamietad, ze urzadzenia iNode LoRa sg radiowe i to uzytkownik musi
zadbad, aby parametry ich pracy byty zgodne z dopuszczalnymi dla danego
pasma czestotliwosci. Dane urzadzenie nie moze nadawac zbyt czesto, gdyz
uniemozliwi transmisje innemu, szczegdlnie jezeli jego zasieg jest duzy, a tak
jest, gdy nadaje z duza mocg. Moc nadawania tez nie powinna by¢ wieksza niz
dopuszczalna przez przepisy.

5.1.5 GFSK TX time

Tutaj mozna ustawié, jak dtugo po wigczeniu zasilania lub resecie
urzgdzenie bedzie nadawac¢ przez GFSK. Aplikacja iNode LoRa Monitor
uniemozliwi jednoczesne wytgczenie nadawania w GFSK i LoRa. Urzadzenie
musi zawsze nadawad, aby mozna byto nawigzac z nim potgczenie.
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5.1.6 RTC

Pokazuje date i czas odczytane z urzadzenia.

5.1.7 Set RTC

Po zaznaczeniu i wybraniu przycisku APPLY lub CHANGE data i czas w
urzgdzeniu zostang ustawione.
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52 EM
Ta zaktadka umozliwia modyfikacje parametrow pracy iNode LORA EM.

*% LoRa MONITOR X \‘

« | @ Bezpieczna | https://supportinode.pl/a... )‘:r| :

] Device Settings

RF EM

5.2.1 Meter constant

Tu mozemy podac statg licznika elektrycznego z ktérym wspétpracuje
iNode LORA EM. Musi by¢ ona wyrazona w impulsach/kWh i nie moze miec
wartosci wiekszej niz 16383.

Strona 35



iNode LoRa Monitor - instrukcja obstugi

5.2.2 TOTAL Counter

Tu wyswietlana jest odczytana z iNode LORA EM wartos¢ licznika
impulséw. Uzytkownik moze tu wpisa¢ nowa wartos¢. Zostanie ona jednak
wpisana do urzadzenia tylko, gdy zaznaczony bedzie Set TOTAL Counter.

5.2.3 Set TOTAL Counter

Zaznaczenie tej opcji i wybranie przycisku APPLY |lub CHANGE
spowoduje zapisanie wartosci znajdujgcej sie w TOTAL Counter do iNode
LORA EM.
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5.3 Ustawienia RF

Po wybraniu przycisku B aplikacja iNode LoRa Monitor umozliwi
konfiguracje parametrow RF (radiowych) urzadzenia. Sg one podobne do tych
dla adaptera iNode LoRa.

“% LoRa MONITOR X \‘

« (- | @ Bezpieczna | https://supportinodepl/a.. ¥¥

<= Device Settings

DEV LoRa GFSKRX GFSKTX

iNode LORA EM

Choose FEP file to upload UPLOAD

READ [I APPLY IR CHANGE |
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5.3.1 DEV

53.1.1 Name

Tutaj mozna zmieni¢ nazwe urzgdzenia wysytang przez GFSK w ramce z
odpowiedzig na zapytanie aktywne.

5.3.1.2 Password

Tutaj mozna podac hasto dostepu do urzadzenia przez GFSK. Domysinie
jest to cigg pusty.

5.3.1.3 Device Firmware

W tej czesci zaktadki wyswietla sie informacja na temat firmware
znajdujgcego sie w urzadzeniu. Po nacisnieciu przycisku Choose FEP file to
upload pojawi sie systemowe okienko przeglgdarki do wyboru pliku z firmware.
Pliki z firmware dla urzadzen iNode LoRa majg rozszerzenie .fep oraz
zawierajg informacje dla jakiego urzadzenia sg przeznaczone. Nie da sie zatem
wgrac¢ do danego urzadzenia firmware przeznaczonego dla innego.
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LoRa

Zaktadka ta umozliwia zmiane parametréw modulacji LoRa adaptera.
Nalezy pamietal, ze parametry te muszg byc¢ takie same w urzadzeniu
nadajgcym iNode LoRa, gdyz w przeciwnym przypadku adapter nie odbierze z

niego zadnych danych. Ponizej

wszystkich parametréw jest wysSwietlana

informacja, jaka jest maksymalna dopuszczalna wartos¢ wspoétczynnika DC w
danym pasmie czestotliwosci, a jaka jest uzyskana przez urzgdzenie - LORA TX
DC. Informacja ta jest jedynie pomocnicza i uzytkownik powinien jg potwierdzic¢

u regulatora.

6

e - O
“%: LoRa MONITCR b

C | & Bezpieczna | https://support.inode.pl/a.. ¥

RF frequency: 869525000 Hz

RF power: 20 dBm

RF bandwidth: 500 kHz v

RF sf: 12 v spreading factor
RF cr: 4/8 * coding rate

RF LNA: »

RF PA boost: 04

LORA TX DC: 0.71%
869.4-869.65 MHz 10% DC

READ APPLY CHANGE
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5.3.1.5 GFSK RX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK urzadzenia w
trybie RX, czyli odbierania danych. Nalezy pamieta¢, ze parametry te muszg
by¢ takie same (GFSK TX) w adapterze, gdyz w przeciwnym przypadku nie
przesle on zadnych danych do urzadzenia. Urzadzenia iNode LoRa majg tak
zwany tryb ratunkowy, ktéry jest aktywowany na 5 minut po witaczeniu
zasilania. Nadajg wtedy przez GFSK przez 5 minut lub wybrany w ustawieniach
GFSK TX time czas z takimi parametrami jak w okienku ponizej.

e — O X
“#: LoRa MONITOR X

< C | & Bezpieczna | https://support.inodepl/a... ¥r

RF frequency: 859850000 Hz

RF power: 2 dBm

RF bandwidth: 83333 Hz ~

RF bitrate: 50.0 kbps ¥

RF deviation: 25000 Hz

RF filter: Gaussian filter BT=0.5 ¥
RF LNA: Vv

RF PA boost: |

READ APPLY CHANGE
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GFSK TX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK urzadzenia w
trybie TX, czyli wysytania danych. Nalezy pamietad, ze parametry te muszg byc¢
takie same (GFSK RX) w adapterze iNode LoRa, gdyz inaczej nie odbierze on
zadnych danych z urzgdzenia. Ponizej wszystkich parametréw jest wyswietlana
informacja, jaka jest maksymalna dopuszczalna wartos¢ wspétczynnika DC w
danym pasmie czestotliwosci, a jaka jest uzyskana przez urzgdzenie - GFSK TX
DC. Informacja ta jest jedynie pomocnicza i uzytkownik powinien jg potwierdzic¢

u regulatora.

6

(4] —

*a* LoRa MONITOR x

C | & Bezpieczna | https://supportinode.pl/a... 3r

RF frequency: 869850000 Hz

RF power: 2 dBm

RF bandwidth: 83333 Hz

RF bitrate: 500 kbps ¥

RF deviation: 25000 Hz

RF filter: Gaussian filter BT=0.5
RF LNA: |

RF PA boost: 4

GFSK TX DC: 0.10%
869.7-870 MHz 1% DC

READ APPLY CHANGE
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